EVB 058-17 Privitak 1: TroSkovnik za nabavu usluga penetracijskog testiranja

TEST Opseg radova Sati Jedinicna cijena | Ukupna
po satuuKN cijena po
bez PDV-a satu u KN

bez PDV-a

Djelatnici| Testiranje djelatnika upotrebom

socijalnog inZenjeringa Sto ukljucuje
dva razlicita scenarija:
. scenarij s laznom login
formom,
. scenarij s Word
dokumentom koji ima
maliciozan kod u sebi.
Interni Testiranje fizicke racunalne mreze

pristupom mreznoj uticnici:
. test fizicke mreZe bez
domenskog racuna,
. test fizicke mreze s
kreiranim domenskim
racunom.

U ovaj test mora biti ukljuceno i
testiranje uredaja na mrezi za
specificnu namjenu kao Sto su: pisadi i
fotokopirni uredaji, te kamere i njihovi
pripadajuci posluZitelji/snimaci do
najviSe 30 uredaja.

Testiranje beZicne racunalne mreze
pristupom odgovaraju¢em mjestu u
zgradi gdje je radijski signal prihvatljiv
za testiranje.

Revidiranje konfiguracije mrezne
opreme s prijedlozima za hardening na
dostavljenoj konfiguraciji mreznih
uredaja nakon izvrSenih penetracijskih
testova:
* jedan primjer konfiguracije
preklopnika koja bi se poboljsala
i unificirala za sve preklopnike,
* jedan primjer konfiguracije
usmjerivaca koja bi se poboljsala
i unificirala za sve
usmjerivace.

Testiranje internih aplikacija:
. sustav koji je baziran
na IBM Informix/RHEL
okruZenju,
. dvije web aplikacije.
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Testiranje SWIFT kontrola prema
Customer Security Programu:
. testiranje sheme
infrastrukture B (ukljucene su
samo sigurnosne kontrole
krajnje tocke na lokaciji HBOR)
na dva racunala
. test mora biti uskladen
sa SWIFT Customer Testing
Policy

Eksterni | Testiranje javno dostupnih servisa
ru¢nim i automatiziranim metodama
pretraZivanja i ispitivanja, Sto
ukljucuje:
. javno dostupne servise
Narucitelja (npr.: e-mail, VPN,
DNS i dr.) - Black Box metoda,

. sluzbenu internetsku
stranicu HBOR-a - Black Box
metoda.

Opseg do najvise 10 IP adresa

Sveukupno KN bez PDV-a

PDV

Sveukupno KN sa PDV-om

Potpis i pecat ponuditelja:




