HBOR

Hrvatska banka za obnovu i razvitak

JEDNOSTAVNA NABAVA

Evidencijski broj: EVB 140-18

POZIV NA DOSTAVU PONUDA

u postupku jednostavne nabave
implementacije sustava za sprjecCavanje gubitka
podataka (DLP) - 1. izmjena

Zagreb,
sije¢anj 2019.
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l. OPCI PODACI
1. PODACI O NARUCITELIU:

Naziv: Hrvatska banka za obnovu i razvitak (HBOR)
Sjediste: Zagreb, Strossmayerov trg 9
OIB: 26702280390

2. OSOBA ILI SLUZBA ZADUZENA ZA KONTAKT:

Kontakt:

Boris Krizmani¢/Sektor informacijskih tehnologija
Telefon: 01 4591-767

E-mail: bkrizmanic@hbor.hr

Vjekoslav Zuzul/Odjel nabave

Telefon: 01 4590-468

E-mail: vzuzul@hbor.hr

Il. PODACI O PREDMETU | POSTUPKU NABAVE

3. EVIDENCISKI BROJ NABAVE:
EVB 140-18

4. PROCIJENJENA VRIJEDNOST NABAVE:
199.000,00 Kn, bez uracunatog PDV-a

5. NAZIV PREDMETA NABAVE:
Nabava i implementacija sustava za sprjecavanje gubitka podataka (DLP).

6. OPIS PREDMETA NABAVE:
Nabava sustava za sprjecavanje gubitka podataka (DLP), s uklju¢enim licencama i
odrzavanjem za razdoblje od 12 (dvanaeast) mjeseci.

7. KRITERI ZA ODABIR PONUDE:
Najniza cijena.
8. MIESTO IZVRSENJA USLUGE:

Zagreb, HBOR — prostori narucitelja.

9. VRUEME IZVRSENJA USLUGE:
Implementacija sustava u roku 3 (tri) mjeseca, odrzavanje licenci i sustava za period od 12
(dvanaest) mjeseci.
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10. TROSKOVNIK I/ILI TEHNICKA SPECIFIKACIA:
Tehnicka specifikacija DLP rjeSenja:

Rjesenje mora omoguditi skeniranje lokalnih tvrdih diskova i uvid u datoteke koje korisnici
pohranjuju na prijenosnim i stolnim racunalima. Mora podrzavati lokalnu i udaljenu
karantenu datoteka te enkripciju na temelju postavljenih pravila. RjeSenje mora modi
upozoriti korisnike na incidente pomocu skocnih prozora na zaslonu ili obavijesti putem e-
posSte. Korisnici takoder moraju moci pruZiti poslovna opravdanja za neke akcije ili otkazati
akcije.

Rjesenje mora imati nadzor copy/paste meduspremnika, ispisivanja povjerljivih podataka na
pisacu ili kopiranja na USB diskove.

RjeSenje mora Stititi osjetljive poruke e-poSte od gubitka ili krade od strane zaposlenika i
vanjskih suradnika. Mora modi pratiti i analizirati svu e-postu, te imati funkciju izmjene,
preusmjeravanja ili blokiranja poruke na temelju osjetljivog sadrzaja ili drugih znacajki
poruka.

RjeSenje mora Stititi osjetljive podatke od gubitka u mreznom prometu. Mora pratiti i
analizirati sav mreZni promet, te moci uklanjati osjetljivi sadrZaj ili blokirati zahtjeve koji
sadrze povjerljive podatke.

Rjesenje mora modi otkriti povjerljive podatke pretrazivanjem mreznih dijeljenih mapa, baza
podataka i drugih skladista podataka banke. To ukljucuje lokalne datote¢ne sustave na
Microsoft Windows, Linux operativnim sustavima, Microsoft SQL i Informix baze podataka,
Microsoft Exchange i SharePoint posluZitelje. U svrhu optimizacije performansi, rjeSenje
mora moci skenirati samo nove ili izmijenjene datoteke.

Rjesenje mora imati moguénost zastite datoteka, automatsko ciséenje i zastitu svih datoteka
koje su prethodno otkrivene. RjeSenje mora imati moguénost premjestanja datoteka u
karantenski prostor ili primjenu enkripcije na temelju pravila i digitalnih prava na specifi¢ne
datoteke. RjeSenje mora imati mogucnost upozorenja i educiranja korisnika o krsenjima
pravila i moguénost zamjene izvorne datoteke tekst datotekom s informacijom o razlogu
premjestanja izvorne datoteke u karantenu.

RjeSenje se mora povezati s postoje¢im sigurnosnim sustavima, Cisco Secure e-mail i
Symantec Blue Coat ProxySG rjeSenjem za nadzor i kontrolu weba i e-poste. Na krajnjoj tocki
mora imati nevidljivi agent koji adresira scenarij prijenosnih racunala izvan tvrtke.

Mora imati vlastiti sustav za prijavu i upravljanje incidentima (Dashboard).

Detekcija podataka (strukturirani podaci s uobicajenim delimiterima, nestrukturirani podaci,
strojno ucenje, uzorak, klju¢ne rijeci, regex, tip dokumenta, decentralizirana detekcija).
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Detekcija podataka u dokumentima putem OCR funkcionalnosti.

Sigurnosne politike (jedno sucelje za sve, pragovi (threshold), I/ILI, prema organizacijskoj
jedinici, AD integracija).

Obavijesti korisniku (e-posta, SIEM ili ticketing, automatski odgovori, status incidenta).

Upravljanje incidentom (proizvoljni temelj za rolu, maskiranje osobnih podataka,
administratori, povijest rjeSavanja po incidentu, vlasnistvo incidenta, oznacavanje dijelova
koji krse politiku, dokazi, korelacija incidenata, povijest incidenta, otkrivanje prekrsitelja kroz
LDAP integraciju, izvoz u HTML, PDF...).

lzvjeStavanje i analitika (kreiranje izvjeStaja i trendova prema organizacijskoj strukturi iz AD,

group by, izvjestaji po korisniku iz AD, automatsko slanje izvjestaja, HTML, CSV, XML izvoz,
drill down izvjestaji).

DLP za podatke u mirovanju (Windows, UNIX, MSSQL, Informix, Sharepoint, Exchange, .pst,
automatska detekcija posluZzitelja i dijeljenih mapa unutar domene, path datoteke, ACL, scan
filteri, inkrementalni scan, cCuvanje atributa datoteke, automatski scan i pauziranje,
podesavanje mreznog opterecenja, paralelno skeniranje, centralno upravljanje korisnic¢kim
pristupnim podacima, otkrivanje CIFS dijeljene mape, obavijesti o premjestenim
dokumentima).

DLP karantena (datoteka, Sharepoint, vra¢anje na izvoriSno mjesto).

DLP za krajnju tocku (opcija s agentom i bez agenta (agentless), primjena politike izvan
korporativne mreze i cache, scan lokalnog diska i prijenosnih uredaja, sken za vrijeme
mirovanja racunala).

DLP blokiranje na krajnjoj tocki (Outlook, web share, HTTP, HTTPS, FTP protokoli, ispis,
copy/paste, fileshare, RDP, WebDAV, Skype, Webex, Bluetooth, iTunes, Web IM,
Outlook.com, OWA, Office, metapodaci dokumenta, Sharepoint, drag and drop, PrintScreen).

DLP za mreZni promet — protokoli (SMTP i privitci, HTTP i datoteke, aktivni i pasivni FTP, IM
protokoli).

DLP za mreZni promet blokiranje, preusmjeravanje (SMTP, HTTP, FTP prema sadrzaju,
integracija s Cisco Secure Email AV, ICAP integracija s Symantec Blue Coat, karantena).
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Tehnoloski preduvjeti koje DLP rjeSenje mora zadovoljavati:

1.

o Uk W

~

Podrzani OS: Microsoft Windows Server 2012 (64-bit), Microsoft Windows Server
2016 (64-bit), Microsoft Windows Server 2019 (64-bit), Microsoft Windows 10
Enterprise (64-bit)

Microsoft SCCM instalacija agenata na krajnjoj tocki (MSI)

Nadogradnje klijenata u sklopu odrzavanja

Deinstalacija i dekomisija licenci MSI ili ru¢no

Web korisnicko sucelje (IE11, Edge i Chrome)

Nacin rada: agent na klijentima, posluZitelj, baza podataka MS SQL ili integrirana
kao dio rjesenja

Podrska za Single Sign On prijave u sustav

PodrZana enkripcija baze incidenata

PodrZani kriptirani mrezni promet Agent-Server-Baza

Ponuditelj mora osigurati slijedeée zahtjeve:

Licence za koristenje svih navedenih funkcionalnosti rjeSenja za najmanje 400 krajnjih

korisnika za period od godine dana nakon provedbe implementacije usluge i potpisa

primopredajnog zapisnika

Usluge implementacije i inicijalne konfiguracije usluge,

Usluge redovnog odrzavanja — otklanjanje problema u radu sustava sukladno nize

navedenoj tablici odzivnih vremena,

Usluge podrske u koristenju (promjena konfiguracije, podesavanja, izvjestaji, analiza

incidenata) - ukupno 2 sata mjesecno za period trajanja ugovora.

Navedene usluge moraju biti dostupne tijekom radnog vremena (8x5) sukladno prioritetima iz

tablice:
Oznaka
Aili 1
Bili2
Cili3
Dilid

Naziv Opis Vrijeme predvideno za rjeSavanje
Kriticno Onemoguéen rad sustava u - 3 radna sata za pronalazak zaobilaznog
kriticnim  dijelovima  sustava. rieSenja u produkciji
Korisnik ne moZe zavrsiti redovan = - 8 radnih sati za otklanjanje problema na
dnevni radni proces aplikacijama u produkciji
Visoka Ometen redovan rad sa svim - 5 radnih dana za rjeSavanje problema na
funkcionalnostima i nije moguce aplikacijama u produkciji
zaobidi problem - Greske u testu rjesavaju se prema planu
aktivnosti
Srednja Ometen normalan rad sa svim - 30 radna dana za rjeSavanje problema na
funkcionalnostima, ali je moguce aplikacijama u produkciji
naci zaobilazno rjesenje - Greske u testu rjeSavaju se prema planu
aktivnosti
Niska Ne ometa normalan rad - Po dogovoru s korisnikom

- Greske u testu rjeSavaju se prema planu

aktivnosti
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Eili5 Dogovor = Nova rjeSenja, usluge, problemiu = - Po dogovoru s korisnikom
informati¢kom sustavu - Greske u testu rjeSavaju se prema planu
aktivnosti

Sve stavke nabavljaju se za period od jedne godine, po potpisu primopredajnog zapisnika
uspjesne implementacije.

. ODREDBE O SPOSOBNOSTI PONUDITEUA

11. UVJETI SPOSOBNOSTI | RAZLOZI ISKLJUCENJA:

e Narucitelj] moZe, prije donoSenja odluke o odabiru; od ponuditelja koji je podnio
najpovoljniju ponudu, zatraZiti dokaze da ne postoje osnove za iskljuenje propisane
¢lankom 251. i ¢lankom 252. Zakona o javnoj nabavi (NN 120/16).

e Ponuditelj mora biti ovlasten za prodaju, instalaciju i odrzavanje sustava kojeg nudi, sto
dokazuje potvrdom, certifikatom ili ovlastenjem principala.

e Ponuditelj mora dostaviti potvrdu da je vlasnik rjeSenja ili ovlasteni partner proizvodaca
(ili jednakovrijedno uvjerenje).

e Ponuditelj mora raspolagati sa najmanje dva djelatnika certificirana za rad sa ponudenim
rieSenjem.

e Ponuditelj mora dostaviti kopiju potvrde proizvodaca o certifikaciji djelatnika.

IV. PODACI O PONUDI

12. JEZIK PONUDE:
Ponuda se podnosi na hrvatskom jeziku.

13. ROK VALJANOSTI PONUDE:
Rok valjanosti ponude je 60 (Sezdeset) dana od isteka roka za dostavu ponuda. Narucitelj ce
odbiti ponudu Cija je opcija kraca od zatrazene.

14. ROK ZA DOSTAVU PONUDA:
21. sijecnja 2019.

15. NACIN I1ZRADE PONUDA:

Ponuda mora biti obvezujuca i bezuvjetna. Mora sadrzavati TroSkovnik (prilog 1), trazene
uvjete sposobnosti, naziv i sjediSte ponuditelja, adresu, OIB, broj racuna, adresu za dostavu
poste, adresu e-poste, kontakt osobu ponuditelja, broj telefona, predmet nabave, cijenu
ponude bez poreza na dodanu vrijednost, iznos poreza na dodanu vrijednost, cijenu ponude
s porezom na dodanu vrijednost, ako je u sustavu PDV-a, navod o tome je li ponuditelj u
sustavu poreza na dodanu vrijednost, datum ponude i rok valjanosti ponude, rok isporuke.
Troskovnik mora biti popunjen, potpisan i ovjeren od strane odgovorne osobe Ponuditelja.
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16. NACIN DOSTAVE PONUDE:
Ponude se dostavljaju elektronskim putem na adresu elektronske poste:
jednostavnanabaval7@hbor.hr

V. ROK, NACIN | UVJETI PLACANJA

17. ROK, NACIN | UVJETI PLACANJA:
lzvrSene usluge predmetne nabave narucitelj ¢e plac¢ati mjese¢no u roku najvise 30 (trideset)
dana od primitka rac¢una ponuditelja.

V. OSTALO

18. OBJAVA REZULTATA PROVEDENOG POSTUPKA JEDNOSTAVNE NABAVE:
Obavijest o odabiru najpovoljnije ponude narucitelj ¢e dostaviti ponuditelju najkasnije u roku
od 45 (Cetrdesetpet) dana od dana isteka roka za dostavu ponuda.

19. DATUM SASTAVLUANJA POZIVA NA DOSTAVU PONUDA:
21. prosinca 2018.

20. BITNE ODREDBE UGOVORA
U slucaju zakasnjenja s isporukom predmeta ovog Ugovora, nastalog iz razloga na strani
Isporucitelja, isti ¢e Narucitelju platiti ugovornu kaznu u iznosu od 1% (jedan posto) po danu
kasnjenja, obracunato na ukupnu ugovornu cijenu predmeta Ugovora, s uracunatim PDV-om,
s time da ugovorna kazna ne moze prijeéi 10% (deset posto) ukupne cijene predmeta nabave.
Narucitelj ima pravo i na ispunjenje ugovorene obaveze i na ugovornu kaznu u slucaju
zakasnjenja, bez posebne naknadne pisane obavijesti Isporucitelju.

S postovanjem,
Strucni suradnik za nabave

Vjekoslav Zuzul, v.r.
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