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I. OPĆI PODACI 
 

1. PODACI O NARUČITELJU: 
 

Naziv: Hrvatska banka za obnovu i razvitak (HBOR) 
Sjedište: Zagreb, Strossmayerov trg 9 
OIB: 26702280390 
 

2. OSOBA ILI SLUŽBA ZADUŽENA ZA KONTAKT: 
 
Kontakt:  
Boris Krizmanić/Sektor informacijskih tehnologija 
Telefon: 01 4591 767 
E-mail: bkrizmanic@hbor.hr   
Vjekoslav Žužul/Direkcija nabave  
Telefon: 01 4590 468 
E-mail: vzuzul@hbor.hr 
 

 

II. PODACI O PREDMETU I POSTUPKU NABAVE 
 
 

3. EVIDENCIJSKI BROJ NABAVE: 
EVB 099-20 
 

4. PROCIJENJENA VRIJEDNOST NABAVE: 
120.000,00 Kn, bez uračunatog PDV-a 
 

5. NAZIV PREDMETA NABAVE: 
Nabava usluga penetracijskog testiranja  
 

6. OPIS PREDMETA NABAVE: 
 

      Opseg radova 
 

TEST  Opseg radova  

DJELATNIKA Testiranje djelatnika banke upotrebom socijalnog inženjeringa sa 

scenarijima:  

 scenarij sa lažnom login formom ili slično 

 scenarij lažnog predstavljanja te ulaska u štićene prostorije 
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INTERNI Testiranje fizičke računalne mreže pristupom mrežnoj utičnici: 

 test fizičke mreže bez domenskog računa, 

 test fizičke mreže s kreiranim domenskim računom 

 Mogućnost ponovnog testiranja riješenih nalaza 

  

U ovaj test mora biti uključeno i testiranje uređaja na mreži za specifičnu 

namjenu kao što su: pisači, skeneri i kamere.  

Testiranje bežične računalne mreže  

 pristupom odgovarajućem mjestu u zgradi gdje je radijski signal 

prihvatljiv za testiranje.  

 Mogućnost ponovnog testiranja riješenih nalaza 

Revidiranje konfiguracije mrežne opreme s prijedlozima za hardening na 

dostavljenoj konfiguraciji mrežnih uređaja nakon izvršenih penetracijskih 

testova:  

 jedan primjer konfiguracije preklopnika koja bi se poboljšala i 

unificirala za sve preklopnike, 

jedan primjer konfiguracije usmjerivača koja bi se poboljšala i 
unificirala za sve usmjerivače.  

 Mogućnost ponovnog testiranja riješenih nalaza 

Testiranje pristupnih/evidencijskih kartica 

 čitanje i kopiranje kartica te testiranje ulaska u štićene prostorije  

Testiranje aplikacija:  

 Testiranje koda aplikacije DAST/SAST 

 Eksterne aplikacije/platforme (O365, Azure) 

 Mogućnost ponovnog testiranja riješenih ranjivosti 

Testiranje SWIFT kontrola prema Customer Security Programu:  

 testiranje usklađenosti sa SWIFT Customer Testing Policy-em za 2021. 

 Mogućnost ponovnog testiranja riješenih nalaza 

 
Usluge vanjskog incident managera 

 analiza do 10 sigurnosnih incidenta  

EKSTERNI Testiranje javno dostupnih servisa ručnim i automatiziranim metodama 

pretraživanja i ispitivanja, što uključuje:  

 javno dostupne servise Naručitelja (npr.: e-mail, VPN, DNS i dr.) - 

Black Box metoda,  

 službenu internetsku stranicu HBOR-a  - Black Box metoda.  

 Opseg do 10 IP adresa 

 Mogućnost ponovnog testiranja riješenih nalaza  

EDUKACIJA  Edukacija djelatnika banke sa e-learning sustavom koja obuhvaća temeljna 

znanja informacijske sigurnosti i zaštite podataka za period 2021/2022 

 Testiranje djelatnika o usvojenom znanju 

 Izvješće o rezultatima testiranja  

 
Ponuđač se obavezuje provesti dodatno ciljano testiranje za sve nalaze koje naručitelj smatra 
otklonjenim, kako bi se uklanjanje ranjivosti potvrdilo. 
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7. KRITERIJ ZA ODABIR PONUDE: 

Kriterij za odabir ponude je najniža cijena.  
 
8. MJESTO IZVRŠENJA USLUGE: 

Zagreb, HBOR – prostori naručitelja 
 

9. VRIJEME IZVRŠENJA USLUGE: 
Vrijeme i mjesto isporuke izvršenja usluge će se definirati ugovorom. Ugovor se sklapa za 
period 2021.-2022. godina. Testiranje će se odraditi u dva ciklusa, jedan u 2021. godini i 
jedan u 2022. godini. 

 
10. TROŠKOVNIK I/ILI TEHNIČKA SPECIFIKACIJA: 

Svako područje iz opsega radova u ponudi mora sadržavati procjenu u satima, jediničnu 
cijenu radnog sata u KN bez PDV-a, ukupnu cijenu po satu u KN bez PDV-a te sveukupnu 
cijenu u KN bez i sa PDV-om, navedeno u Troškovniku koji se nalazi u Prilogu broj 2 ovog 
Poziva za dostavu ponuda. 
 
 

III. ODREDBE O SPOSOBNOSTI PONUDITELJA 
 

11. UVJETI SPOSOBNOSTI I RAZLOZI ISKLJUČENJA: 
  

 

 Naručitelj može, prije donošenja odluke o odabiru; od ponuditelja koji je podnio 
najpovoljniju ponudu, zatražiti dokaze da ne postoje osnove za isključenje propisane 
člankom 251. i člankom 252. Zakona o javnoj nabavi (NN 120/16). 

 

 Tehničku i stručnu sposobnost ponuditelji dokazuju: 
 

Izjavom, da raspolažu osobama koje posjeduju strukovnu sposobnost, stručno znanje i iskustvo 
potrebno za izvršavanje predmeta nabave, koja se nalazi kao Prilog br. 3 ovog Poziva na dostavu 
ponuda.  
Ponuditelj mora imati na raspolaganju najmanje 1 (jednog) djelatnika koji ima sljedeće važeće 
certifikate neophodne za izvršavanje predmeta nabave:   
 
a) CISSP (Certified Information Systems Security Professional)  
b) GIAC GPEN (GIAC Penetration Tester)  
c) GIAC GXPN (GIAC Exploit Researcher and advanced penetration tester) 
 
Ponuditelj je uz Izjavu dužan dostaviti tražene certifikate u neovjerenoj preslici koji mogu biti na 
engleskom ili hrvatskom jeziku. Ukoliko su neki od dokaza traženih Pozivom na dostavu ponuda 
na nekom od ostalih stranih jezika gospodarski subjekt je dužan dostaviti i prijevod 
dokumenta/dokaza na hrvatski jezik od strane ovlaštenog sudskog tumača za hrvatski jezik. 
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Naručitelj očekuje da certificirani djelatnici čiji certifikati budu priloženi u ponudi sudjeluju u  
izvršenju ugovora. Također, izvršitelji ugovora moraju poznavati hrvatski jezik u govoru i pismu 
zbog brzine odaziva u slučaju incidenata i brzine postupanja u izvršavanju usluge. 
 

IV. PODACI O PONUDI 
 
 

12. JEZIK PONUDE: 
Ponuda se podnosi na hrvatskom jeziku. Sva komunikacija i izvješće moraju biti na hrvatskom 
jeziku. 
 

13. ROK VALJANOSTI PONUDE: 
Rok valjanosti ponude je 60 (šezdeset) dana od isteka roka za dostavu ponuda. Naručitelj će 
odbiti ponudu čija je opcija kraća od zatražene. 
 

14. ROK ZA DOSTAVU PONUDA: 
04. studenoga 2020.  
 
 

15. NAČIN IZRADE PONUDA: 
Obvezujuća i bezuvjetna ponuda mora sadržavati: 
 
- Popunjen Ponudbeni list koji je sastavni dio ovog Poziva na dostavu ponuda – Prilog I 
- Troškovnik za predmet nabave za koju ponuditelj predaje ponudu. Troškovnik mora biti 

popunjen, potpisan i ovjeren od strane odgovorne osobe Ponuditelja. 
- Popunjenu, potpisanu i ovjerenu Izjavu o raspoloživosti (prilog br. 3) 
 

16. NAČIN DOSTAVE PONUDE: 
Ponude se dostavljaju elektronskim putem na adresu elektronske pošte: 
jednostavnanabava2@hbor.hr 
 

 
V. ROK, NAČIN I UVJETI PLAĆANJA 

 
17. ROK, NAČIN I UVJETI PLAĆANJA: 

Izvršene usluge predmetne nabave naručitelj će plaćati po završenom ciklusu testiranja, u 
roku najviše 30 (trideset) dana od primitka računa ponuditelja uz kojeg ponuditelj mora 
priložiti ovjereni zapisnik o izvršenim uslugama. 
 
Napomena: 
Svi javni naručitelji, pa tako i HBOR, zaprimaju elektroničke račune isključivo putem 
nacionalne centralne platforme odnosno FINA-inog servisa e-Račun za državu, a izdavatelji 
šalju javnim naručiteljima elektronički račun na isti način. Dostavljanje elektroničkih računa 
moguće je i putem informacijskih posrednika koji su povezani/integrirani sukladno EU normi 
za e-Račun s FINA-inim servisom e-Račun za državu. 
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VI. OSTALO 
 
18. OBJAVA REZULTATA PROVEDENOG POSTUPKA JEDNOSTAVNE NABAVE: 

Obavijest o odabiru najpovoljnije ponude naručitelj će dostaviti ponuditelju najkasnije u roku 
od 45 (četrdesetpet) dana od dana isteka roka za dostavu ponuda. 
 

19. DATUM SASTAVLJANJA POZIVA NA DOSTAVU PONUDA: 
       26. listopada 2020.  

 
 

 
S poštovanjem, 
 
Stručni suradnik za nabave 
 
Vjekoslav Žužul, v.r. 

 


