HRVATSKA BANKA ZA OBNOVU | RAZVITAK

JEDNOSTAVNA NABAVA

Evidencijski broj: EVB 052-21

POZIV NA DOSTAVU PONUDA

u postupku jednostavne nabave
sustava za upravljanje udaljenim pristupom

Zagreb,
srpanj 2021.

Strossmayerov trg 9, 10000 Zagreb, Hrvatska, tel: 01/ 45 91 666, fax: 01/ 45 91 721, telex: 21149 HBOR RH, S.W.I.F.T. HKBOHR2X



OPCI PODACI
1. PODACI O NARUCITEUU:

Naziv: Hrvatska banka za obnovu i razvitak (HBOR)
Sjediste: Zagreb, Strossmayerov trg 9
OIB: 26702280390

2. OSOBA ILI SLUZBA ZADUZENA ZA KONTAKT:

Kontakt:

Goran Kranjcec/Sektor informacijskih tehnologija
Telefon: 01/ 4597-987

E-mail: gkranjcec@hbor.hr

Vjekoslav Zuzul/Direkcija nabave

Telefon: 01 4590-468

E-mail: vzuzul@hbor.hr

Il. PODACI O PREDMETU | POSTUPKU NABAVE

3. EVIDENCISKI BROJ NABAVE:
EVB 052-21

4. PROCIJENJENA VRIJEDNOST NABAVE:
150.000,00 Kn, bez urac¢unatog PDV-a

5. NAZIV PREDMETA NABAVE:
Nabava sustava za upravljanje udaljenim pristupom.

6. OPIS PREDMETA NABAVE:
Sustav za upravljanje udaljenim pristupom mora podrZavati rad sa sljedec¢im komponentama IT

sustava HBOR-a:

e Rad na VMware vSphere 7 virtualnoj infrastrukturi,

e Rad na Windows server 2019 operativhom sustavu,

e Rad na MS SQL server 2017 posluZitelju baza podataka,

e Integracija sa FortiNet Fortigate 100E v6.4 i v7 vatrozidom,

e Integracija sa IBM ICD sustavom za helpdesk i ticketing,

e Integracija sa MS AD korisnic¢kim imenikom,

e Web sucelje za rad i administraciju koje podrzava rad sa Google Chrome for Enterprise
web preglednikom,

e Podrska za dvo-faktorsku autentikaciju Symantec VIP prilikom prijave na web sucelje,
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e Usluga odrzavanja sustava podrazumijeva i podrsku za rad na novijim verzijama
navedenih komponenti nakon $to one postanu dostupne.

Sustav mora podrzavati povezivanje na IBM ICD sustavom HBOR-a radi:

e Povezivanjaievidencije zahtjeva za udaljeni pristup uz korisnicki zahtjev po kojem se trazi
intervencija vanjskog dobavljaca,

e Povezivanje se provodi putem razmjene poruka elektronicke poste sa posebno
oblikovanim tekstom teme poruke.

Sustav mora podrzZavati povezivanje na MS Active Directory HBOR-a radi:

e Jedinstvene prijave djelatnika HBOR-a i vanjskog dobavljaca na sustav (SSO),
e Omogucavanja i onemogucavanja korisnickog racuna djelatnika vanjskih dobavljaca.

Sustav mora podrzavati povezivanje sa Fortigate 100E vatrozidom, radi automatskog otvaranje i
zatvaranje veze (omogucavanje i onemogucavanje politike pristupa/policy).

Sustav mora prikupljati, Cuvati i omoguciti uvid u sljedece podatke:

e Popis svih zahtjeva za pristup sa statusima (zahtjevi koji ¢ekaju na odobrenje, kojima je
omogucena veza, kojima je odbijena veza)

e Popis korisnika (djelatnika HBOR-a) koji mogu upravljati aplikacijom, odnosno odobravati
udaljeni pristup,

e Popis vanjskih korisnika (djelatnika vanjskog dobavljaca) koji imaju pristup web portalu i
koji mogu traZiti udaljeni pristup resursima,

e Popis servisa (resursi kojima se omogucéava pristup definirani politikom pristupa
vatrozida).

Sustav mora podrZavati evidenciju i pregled svih zahtjeva za udaljeni pristup sa sljedec¢im
sistemskim zapisima (log):

Tko je i kada traZio udaljeni pristup,

Tko je i kada odobrio udaljeni pristup,

Tko je i kada omogucio udaljeni pristup,

Kada je sustav onemogucio udaljeni pristup.

Sistemski zapisi (log) sustava moraju biti otvoreni radi uvoza podataka u SIEM sustav HBOR-a
(podaci moraju biti dostupni u strukturiranoj txt datoteci ili u Event log bazi operativnog sustava
ili u bazi podataka samog sustava).

Djelatnici vanjskog dobavljaca prema potrebi i sukladno Pravilniku za odobravanje udaljenog
pristupa vanjskih partnera (nakon $to su zaprimili korisnicki zahtjev za intervencijom od strane
HBOR-a), mogu zatraZziti udaljeni pristup resursima HBOR-ovog IT sustava preko jednokratne
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poveznice (link) koji ¢e mu dostaviti korisni¢cka podrska HBOR-a ili spajanjem na web portal
sustava.

Da bi ostvario pravo na udaljeni pristup djelatnik vanjskog dobavlja¢a mora ispuniti obrazac
zahtjeva za udaljeni pristup na web portalu sustava. Prilikom ispunjavanja obrasca zahtjeva za
udaljeni pristup obavezno je dostaviti sljedece informacije:

e Imeiprezime djelatnika vanjskog dobavljaca koji trazi udaljeni pristup,

e [T okolinu HBOR-a na kojoj su resursi za koje koju se trazi udaljeni pristup (razvoj, test,
produkcija),

e Datum itocno vrijeme omogucavanja veze,

e Datum itocno vrijeme onemogucavanja veze,

e Jedinstveni identifikator korisni¢ckog zahtjeva ili promjene HBOR-a po kojoj se traZi
udaljeni pristup (SR ili CH broj).

Uz navedene obvezne informacije, djelatnik vanjskog dobavljaca po potrebi mora modi prilozZiti i
datoteku (kao jpg, pdfi slicno).

Nakon sto djelatnik vanjskog dobavljaca ispuni obrazac sa svim neophodnim informacijama
ovisno na koju okolinu je trazen pristup (razvoj, test, produkcija), nadlezna grupa osoba mora
dobiti zahtjev na odobrenje (ako je odabrana razvojna ili testna okolina odobrenje daju
rukovoditelji Sektora informacijskih tehnologija, a ako je odabrana produkcijska okolina
odobrenje daje direktor Sektora informacijskih tehnologija). Odobrenje se mora modi dostaviti
putem poruke elektronicke poSte ili kroz web sucelje sustava. Po dobivenom odobrenju
korisnicka podrska o tome mora dobiti informaciju putem poruke elektronicke poste.
Omogucavanje pristupa na produkcijsku okolinu mora pro¢i dodatni korak odobrenja od strane
direktora sektora poslovnih korisnika. Obzirom da iz dostupnih podataka nije moguce odrediti
koji direktor sektora poslovnih korisnika mora odobriti pristup, sustav putem poruke elektronicke
poste i web sucelja mora informirati korisni¢ku podrsku, te kroz web sucelje ponuditi izbor od
prije unesenih direktora sektora poslovnih korisnika i po odabiru poslati dodatni zahtjev za
odobrenje na isti nacin kao i za prethodne slucajeve.

Po ishodenju svih potrebnih odobrenja, sustav treba automatskom procedurom omoguditi
korisnicki racun djelatnika vanjskog dobavljac¢a na MS Active Directory-u i aktivirati pravilo na
Fortigate vatrozidu putem kojeg se propusta mrezni promet. U slucaju da sustav ne uspije
omoguciti korisnicki racun djelatnika vanjskog dobavljaca i/ili aktivirati pravilo na vatrozidu,
korisnicka podrska o tome mora dobiti informaciju putem poruke elektronicke poste.

Po isteku traZzenog perioda za udaljeni pristup, sustav mora automatskom procedurom
onemoguciti korisnicki racun djelatnika vanjskog dobavljata na MS Active Directory-u i
deaktivirati pravilo na Fortigate vatrozidu putem kojeg se propusta mrezni promet. Djelatniku
vanjskog dobavljaca kojem je omogucen udaljeni pristup sustav Salje poruku elektronicke poste
sa uputama za pristup obrascu u kojem moze ispuniti informacije o izvrSenim radovima (slobodan

Jednostavna nabava EVB 052-21 Stranica 4



tekst duzine najmanje 2048 znakova). U slucaju da sustav ne uspije onemoguciti korisnicki racun
djelatnika vanjskog dobavljaca i/ili deaktivirati pravilo na vatrozidu, korisnicka podrska o tome
mora dobiti informaciju putem poruke elektroni¢ke poste.

Ne smije se dogoditi da je djelatnik vanjskog dobavljaca traZio vezu do 20:00 sati, a da veza ostane
otvorena duze (npr. do 21:00) ili da se veza zatvori ranije (npr. u 19:00).

Ponudeni sustav mora biti prethodno razvijen i funkcionalan, HBOR nece sudjelovati u razvoju
traZzenih funkcionalnosti, vec isklju¢ivo u implementaciji. Dobavlja¢ mora implementirati sustav
u roku od najvise 30 radnih dana po potpisu ugovora. Sustav mora biti licenciran za rad sa svim
HBOR-ovim vanjskim dobavlja¢ima (bez ograni¢enja na broj korisnika ili najmanje 150 korisnickih
licenci).

Usluge odrzavanja sustava uklju¢uju SLA jamstvo kvalitete usluge (sukladno HBOR-ovoj proceduri
PR-8-008 - Procedura za pracenje i rjeSavanje korisni¢kih zahtjeva i upravljanje promjenama
informacijskog sustava):

Oznaka Naziv Opis Vrijeme predvideno za rjeSavanje
A Kriticno Onemogucden rad sustava u kriticnim dijelovima | 3 radna sata za pronalazak zaobilaznog
sustava. HBOR ne moZe zavrsiti redovan dnevni | rjesSenja
radni proces 8 radnih sati za otklanjanje problema
B Visoka Ometen redovan rad sa svim funkcionalnostima | 5 radnih dana za rjeSavanje problema
i nije moguce zaobici problem
C Srednja Ometen normalan rad sa svim | 30 radnih dana za rjesavanje problema
funkcionalnostima, ali je moguée naci
zaobilazno rjesenje
D Niska Ne ometa normalan rad Po dogovoru s Korisnikom
E Dogovor Nova rjeSenja i usluge Po dogovoru s Korisnikom

Ponuditelj mora biti vlasnik (proizvodac) ili ovlasteni distributer sustava kojeg nudi. Ponuditelji
navedeno dokazuju potvrdom/izjavom koja moZze biti na hrvatskom ili engleskom jeziku.

7. KRITERIJ ZA ODABIR PONUDE:
NajniZa cijena.

8. MIJESTO IZVRSENJA USLUGE:

Zagreb, HBOR — prostori narucitelja.

9. VRIJEME IZVRSENJA USLUGE:
Usluga licenciranja, isporuke i uspostave sustav za upravljanje udaljenim pristupom sa
odrZavanjem u periodu od jedne godine po uspostavi sustava.

10. TROSKOVNIK I/ILI TEHNICKA SPECIFIKACIJA:
Troskovnik se nalazi u Privitku broj 1 ovog Poziva na dostavu ponuda.
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11.

12.

13.

14.

15.

16.

17.

(. ODREDBE O SPOSOBNOSTI PONUDITEUA

UVJETI SPOSOBNOSTI | RAZLOZI ISKLJIUCENJA:

e Narucitel] moZe, prije donoSenja odluke o odabiru; od ponuditelja koji je podnio
najpovoljniju ponudu, zatraziti dokaze da ne postoje osnove za iskljuenje propisane
¢lankom 251. i ¢lankom 252. Zakona o javnoj nabavi (NN 120/16).

V. PODACI O PONUDI

JEZIK PONUDE:
Ponuda se podnosi na hrvatskom jeziku.

ROK VALJANOSTI PONUDE:
Rok valjanosti ponude je 60 (Sezdeset) dana od isteka roka za dostavu ponuda. Narucitelj ¢e
odbiti ponudu ¢ija je opcija kraca od zatrazene.

ROK ZA DOSTAVU PONUDA:
13. srpnja 2021.

NACIN 1ZRADE PONUDA:
Ponuda mora sadrzavati:

- Popunjen Ponudbeni list koji je sastavni dio ovog Poziva na dostavu ponuda — Prilog |

- U slucaju zajednicke ponude podatke o zajednici gospodarskih subjekata prema obrascu
,Podaci o ¢lanovima zajednice ponuditelja” koji je sastavni dio ovog Poziva na dostavu
ponuda — Prilog Il A

- U slucaju ako se dio ugovora o nabavi daje u podugovor podatke prema obrascu ,,Podaci
o podugovaratelju/ima“ koji je sastavni dio ovog Poziva na dostavu ponuda — Prilog Il B

- Troskovnik koji mora biti popunjen, potpisan i ovjeren od strane odgovorne osobe
Ponuditelja

- Dokaze i Izjave sukladno navedenom u tocci 6. ovog Poziva na dostavu ponuda.

NACIN DOSTAVE PONUDE:
Ponude se dostavljaju elektronskim putem na adresu elektronske poste:
jednostavnanabava3@hbor.hr

V. ROK, NACIN 1 UVIETI PLACANJA

ROK, NACIN | UVJETI PLACANJA:
lzvrSene usluge predmetne nabave naruditelj ¢e plac¢ati mjeseéno u roku najvise 30 (trideset)
dana od primitka ra¢una ponuditelja.
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VI. OSTALO
18. BITNE ODREDBE UGOVORA:
Pri izvrSenju ugovora izabrani ponuditelj mora pruzati usluge s razumnom vjestinom i
profesionalnom paznjom, sukladno pravilima struke, u ugovorenom opsegu i rokovima.

20. ODREDBE KOJE SE ODNOSE NA ZAJEDNICU GOSPODARSKIH SUBJEKATA (Prilog Il A)
U slucaju zajedni¢ke ponude potrebno je popuniti podatke za svakog ¢lana Zajednice
ponuditelja prema obrascu ,Podaci o ¢lanovima zajednice ponuditelja” koji je sastavni dio
ovog Poziva na dostavu ponuda — Prilog I A.
U zajednickoj ponudi mora biti navedeno koji ¢e dio ugovora o nabavi (predmet, kolicina,
vrijednost i postotni dio) izvrSavati pojedini ¢lan zajednice gospodarskih subjekata.
Narucitelj ¢e placanje vrsiti nositelju ponude, ako zajednica gospodarskih subjekata ne
odredi drugacije.

Odgovornost ponuditelja iz zajedni¢ke ponude je solidarna.

21. ODREDBE KOJE SE ODNOSE NA PODUGOVARATELIJE (Prilog Il B)
Ukoliko gospodarski subjekt namjerava dio ugovora o nabavi dati u podugovor jednom ili
vise podugovaratelja, duzan je u ponudi dostaviti podatke prema obrascu ,Podaci o
podugovaratelju/ima“ koji je sastavni dio ovog Poziva na dostavu ponuda — Prilog Il B.
Na obrascu treba biti naveden predmet, koli¢ina, vrijednost podugovora i postotni dio
ugovora o nabavi koji se daje u podugovor.
Sudjelovanje podugovaratelja ne utje¢e na odgovornost odabranog ponuditelja za izvrsenje
ugovora o nabavi.

22. OBJAVA REZULTATA PROVEDENOG POSTUPKA JEDNOSTAVNE NABAVE:
Obavijest o odabiru najpovoljnije ponude narucitelj ¢e objaviti na internetskim stranicama

najkasnije u roku od 45 (Cetrdesetpet) dana od dana isteka roka za dostavu ponuda.

23. DATUM SASTAVLIANJA | SLANJA/OBJAVE POZIVA NA DOSTAVU PONUDA:
07. srpnja 2021.

S postovanjem,
Strucni suradnik za nabave

Vjekoslav Zuzul, v.r.
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